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Directiva Antiphishing

A Administracion de

A continuacion se describe el proceso de
dimenaZzas

configuracion de la directiva contra suplantacion
de identidad. Realice los siguientes pasos: Panel

1. Vaya a https://protection.office.com e inicie
sesion con las credenciales de su cuenta de
administrador Detecciones en tiempo

Envios

2. En el panel de navegacion izquierdo, en real
Administracion de amenazas,
elija > Directiva

Revisar

Directiva

Permisos de aplicacion
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https://protection.office.com/

Directiva Antiphishing

1. En el pagina de Directivas

seleccione Proteccidn contra Directivas
phishing » C) Proteccién contra phishing
8 Contra spam
{Tﬁ. Proteccion antimalware
mj Datos adjuntos seguros
(@ Vinculos seguros

4 | © TechSoup Global. All Rights Reserved. tQChSOU p



Directiva Antiphishing

1- C“C en D|reCt|Va Inicio > Directiva > Proteccidn contra phishing

predeterminada g .
Proteccion contra phishing

para personalizar
De forma predeterminada, Office 365 incluye caracteristicas integradas que ayudan a proteger a los usuarios de ataques de phishing. Configure directivas con proteccion contra

Ia d I rectlva phishing para aumentar esta proteccién, por ejemplo, restringiendo la configuracion para detectar y prevenir mejor los ataques de suplantacion de identidad y suplantacién electrénica.
La directiva predeterminada se aplica a todos los usuarios dentro de la organizacién y es una vista tnica donde se puede ajustar la proteccién contra el phishing. Las directivas
personalizadas pueden crearse y configurarse para determinados usuarios, grupos o dominios dentro de la organizacién y tendran prioridad sobre la directiva predeterminada para los
usuarios con ambito. Obtener més informacién acerca de las directivas de proteccién contra phishing

O Actualizar Diractiva predeterminada Buscar je Y Filtrar

Nombre Prioridad ™ Estado Ultima modificacién
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Editar la directiva Office365 AntiPhish Default

1- CIIC en Edltar para Camblar IOS il Eliminar directiva /]\Aumen‘[arprioridad - Disminuir prioridad
valores predeterminados Estado Activado

Ultima modificacién 30 de marzo de 2021

Configuracién de directiva Nombre de la directiva Office365 AntiPhish Default
Descripcion

Suplantacién Usuarios que se protegeran Desactivado
Proteger todos los dominios que me Desactivado
pertenecen
Proteger dominios concretos Desactivado
Accion > Suplantacion de usuario No aplicar ninguna accién
Accibn > Suplantacién de dominio No aplicar ninguna accién
Consejos de seguridad > Suplantacion Desactivado
de usuario Editar
Consejos de seguridad > Suplantacion Desactivado
de dominio
Consejos de seguridad > Caracteres Desactivado
extrafios
Inteligencia de buzones Activado
Inteligencia de buzones > Proteccién Desactivado
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1. Clic en Agregar dominios que
deban protegerse

2. Active la opcion Incluir
automaticamente los
dominios que me pertenecen

3. Active la opcion Incluir
dominios personalizados para
agregar sus propios dominios o
dominios de proveedores 0
socios con los que colabora

4. Escriba los dominios
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ditando Agregar do OS due depen protegerse

Incluir autométicamente los dominios que me pertenecen |(©
@ Desactivado

Agregar dominios que

deben protegerse

CiVer dominios que me pertenecen

Acciones

Inteligencia de buzones

Agregar dominios y
remitentes de confianza

Incluir dominios personalizados| ©
@ Desactivado

Agregar dominios (D

Escriba los nombres de dominio (por ejemplo, "contoso.com”) y pulse Entrar. No debe preceder los nombres con un signo de arroba (@). ‘I

Guardar Cancelar

1
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1. Clic en Acciones

2. Seleccione la accion a realizar Si
el correo electréonico lo envia un
usuario suplantado dando clic en
el menu desplegable

3. Seleccione la accion a realizar Si
el correo electrénico lo envia un
dominio suplantado dando clic
en el menu desplegable

4. Clic en Activar sugerencias de
seguridad de suplantacion para
activar los mensajes de
advertencia
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Editar directiva de suplantacion

Agregar usuarios que deben
protegerse

Agregar dominios que deben
protegerse

Acciones

Inteligencia de buzones

Agregar dominios y remitentes de
confianza

Office365 AntiPhish Default

Editando Acciones

Si un atacante suplanta a los usuarios o dominios que especificd, aplicaremos las acciones que elija aqui.

Si el correo electrénico lo envia un usuario suplantado:

No aplicar ninguna accion v

Entregaremos el mensaje a los destinatarios previstos sin aplicar acciones adiconlles.

Si el correo electrénico lo envia un dominio suplantado:

No aplicar ninguna accion ~ ‘I

Entregaremos el mensaje a los destinatarios previstos sin aplicar acciones adicionales.

JActivar sugerencias de seguridad de suplantacién |bara mostrar una advertencia de correo electrénico al destinatario, si se

detecta que el mensaje es un ataque de suplantacion,

techsoup
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Consejos de seguridad

1. Active Mostrar sugerencias para usuarios
suplantados

Mostrar sugerencias para usuarios suplantados
2. Active Mostrar sugerencias para dominios © oraciaic P O-
suplantados o o h
3. Active Mostrar sugerencias para caracteres s axguarvias pos caracmrs s} -
inusuales  —

4. Clic en Guardar

v

Guardar Cancelar
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Office365 AntiPhish Default

1. CIIC en IntellgenCIa de buzones Editar directiva de suplantacion
Editando Inteligencia de buzones

. , . . .

2 . SI eSta d esaCtlvad O ] aCtlve c Q u I e r e Agregar usuarios que deben La inteligencia de buzones analiza los patrones de flujo de correo de los usuarios basados en la nube para determinar con qué

L. . . . protegerse contactos se comunican con mayor frecuencia. Esto nos ayuda a identificar con mds facilidad los casos en los que un mensaje de
habilitar la inteligencia de

correo electronico podria ser de un atacante que esté suplantando a uno de esos contactos.
b u ZO n eS r) Agregar dominios que deben =fMas informacién sobre la inteligencia de buzones
' protegerse ;Quiere habilitar la inteligencia de buzones?
@D Acivado

3. Active la opcion ¢Habilitar la
., ., ¢Habilitar la proteccién de suplantacién basada en la inteligencia de buzones?
proteccion de suplantacion D -
b aS ad a e n I a i n tel i g e n C I a d e Si un atacante suplanta a un usuario protegido por la inteligencia de buzones, aplicaremos la accién que elija aqur
Agregar dominios y remitentes de ’ PR ’ - 3 e

buzoneS? confianza

Inteligencia de buzones

Si el correo electrénico lo envia un usuario suplantado:

No aplicar ninguna accion A

4. Seleccione la accion a realizar Si el B E I Ertregaremos o mensar a los destinataios previstos sin aplcar acciones aiciondls
correo electréonico lo envia un
usuario suplantado dando clic en el
menu desplegable
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Office365 AntiPhish Default

Puede agregar dominios o remitentes de
confianza. Si lo hace, estos dominios o
re m ite ntes n u n Ca Se C I aS ifi Caran CO m O Agregar usuarios que Los mensajes de las direcciones de correo electrénico de los remitentes y los dominios que agregue aqui nunca se clasificaran como ataques

., deben protegerse de suplantacion. Asi pues, las acciones y la configuracion de esta directiva no se aplicardn a los mensajes de estos remitentes y dominios.
atacantes de suplantacion, por lo tanto,

. . . , Adreqar dominics que Remitentes de confianza
Ia. dlre Ct|Va nO Se apl ICara en eSte CaSO. dSbei pritegerse . Escribir direccion de correo electronico - l

Clic en Guardar para salvar los cambios [EE== Dominion de confars

re al | Zad OS ‘ Escriba los nombres de dominio (por ejemplo, "contoso.com") y pulse Entrar. No debe preceder los nombres con un signo de arroba (@).

Guardar Cancelar

N

Editar directiva de
suplantacion

Editando Agregar dominios y remitentes de confianza

Inteligencia de buzones

Agregar dominios y
remitentes de confianza
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iGraclas!

Dago Ramirez
dramirez@techsoup.org




